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Rechtliche Bestimmungen der elektronischen
Archivierung von E-Mails

Dieses umfangreiche Thema stellen wir fiir Sie in einer Frage-Antwort Ubersicht dar:

Woher ergeben sich die gesetzlichen
Anforderungen der E-Mail-Archivierung?

Diese ergeben sich aus folgenden Forderungen:

e Mit dem ,Gesetz liber elektronische Handelsregister und Genossenschaftsregister
sowie das Unternehmensregister (EHUG) vom 01.01.2007 wurden E-Mails und
Faxe den gedruckten Geschiftsbriefen gleichgestellt d. h. alle Pflichten bei
gedruckten Geschiftsbriefen sind jetzt auch bei E-Mails giiltig.

e Durch eine ganze Reihe von erlassenen Gesetzen und Verordnungen in den letzten
Jahren hat der Gesetzgeber verfiigt, dass Unternehmen ein Uberwachungssystem
einzufiihren haben, welches rechtzeitig Alarm schlagt, sobald die Existenz des
Unternehmens gefahrdet ist. Zudem ist die Geschaftsfiihrung verpflichtet ein
Risikomanagement zu installieren, welches sich nicht nur auf den Finanzbereich
sondern auch auf den IT-Bereich bezieht. Ein Teilaspekt dieses IT-Risiko-
management ist eben auch die E-Mail-Archivierung.

e In den GoBS (Grundsitze ordnungsmaBiger DV-gestiitzter Buchfiihrungssysteme)
wird festgelegt, dass diese auch digital zu archivieren sind: ,Originér digitale
Dokumente werden durch Ubertragung der Inhalts- und Formatierungsdaten auf
einen digitalen Datentréager archiviert.” Die technische Umsetzung der
Archivierung wird in den GoBS bewusst nicht vorgeschrieben, aber es wird eine
vollstindige Verfahrensdokumentation* verlangt, die die Qualitit im Umgang mit
den Dokumenten sichert. Die Behandlung der Daten muss somit einem revisions-
sicherem Archivsystem unterliegen.

Wer ist nach dem Gesetz zur E-Mail
Archivierung verpflichtet?

Jeder Kaufmann (nach §§ 1, 2, 3 HGB), jede juristische Personen (i. S. d. § 33 HGB),
Handelsgesellschaft und eingetragenen Genossenschaft sind zur E-Mail-Archivierung
verpflichtet. Fiir einen Nichtkaufmann (Kleingewerbetreibende, Freiberufler etc.) gilt
die Archivierungspflicht nicht.

* Erklarung Verfahrensdokumentation:
Die Verfahrensdokumentation hat die Zielsetzung, den organisatorischen und technischen ProzeB von der Entstehung der
Informationen iiber die Indizierung und Speicherung, dem eindeutigen Wiederfinden, der Absicherung gegen Verlust und
Verfalschung und der Reproduktion am Bildschirm und auf dem Drucker zu dokumentieren.
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Welche E-Mails und wie lange miissen
diese archiviert werden?

Generell sind alle geschiftlichen und mit einem steuerrechtlichen Bezug beinhaltete
E-Mails zu archivieren. Newsletter, Werbung (SPAM) etc. miissen nicht archiviert
werden. Fiir eine genaue Auflistung muss man die ausgehenden Mitteilungen
(Postausgang) und die eingehenden Mitteilungen (Posteingang) unterscheiden.

® Ausgangspost
Ein Kaufmann ist dazu verpflichtet eine Kopie eines versendeten Handels-
briefes aufzubewahren. Werden diese per E-Mail versendet so sind Kopien
der E-Mails dementsprechend aufzubewahren. Nachfolgend eine nahere
Auflistung der zu archivierenden Schreiben/E-Mails:

Auftriage

Bestitigungen tiber Auftriage
Lieferpapiere
Reklamationsschreiben
Frachtpapiere

schriftliche Vertrage

(ONONONONONG)

Diese werden als Handels- oder Geschaftsbrief eingestuft und sind sechs Jahre
aufzubewahren.

Des Weiteren sind auch alle E-Mails aufzubewahren, welche einen steuerrecht-
lichen Bezug beinhalten. Folgende Inhalte wiirde dies betreffen:

Inventur

Jahresabschluss

Eroffnungsbilanzen

Buchungsbelege

Rechnungen

Biicher und Aufzeichnungen

sonstige, fiir die Besteuerung relevante E-Mails

ONONONONONONGC

Diese E-Mails sind nach der Abgabeordnung § 147 zehn Jahre aufzubewahren.

e Eingangspost
Fiir empfangene E-Mails gelten die gleichen Richtlinien und Gesetze wie unter
dem Punkt ,,Ausgangspost® bei Geschifts- und Handelsbriefen sowie E-Mails
mit steuerrechtlichem Bezug beschrieben. Eine Anderung besteht aber fiir die
Aufbewahrungsfrist. Sie betrigt sechs bzw. zehn Jahre, beginnend mit dem
Ende des Kalenderjahres, in dem der Empfang stattfand.
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Welche Strafen drohen bei Nichtbeachtung
der gesetzlichen Archivierungspflicht?

Die moglichen Strafen bei einer nicht vorhandenen oder mangelhaften E-Mail-
Archivierung sind vielfaltig. Einige mogliche Sanktionen wiren:

e Das nicht Vorhandensein von E-Mails als Belege kann als Verletzung handelsrecht-
licher Buchfiihrung gewertet werden, was einer Verletzung der steuerrechtlichen
Buchfiihrungspflicht gleichkommt. Diese Mangel konnen die steuerrechtliche
Beweiskraft der Biicher beeintrachtigen. In diesem Falle wire die Finanzver-
waltung berechtigt den steuerlichen Gewinn zu schitzen und zusatzlich die Buch-
flihrungspflicht mittels eines Zwangsgeldes zu erwirken.

e Eine Verletzung der Buchfiihrungspflicht kann eine Ordnungswidrigkeit sein, die
dementsprechend mit einem BuBigeld geahndet wird.

e Eine unzureichende oder gar manipulative E-Mail-Archivierung kann eine Straftat
darstellen, wenn damit versucht wird Ermittlungsverfahren oder die Ubersicht der
Vermogenswerte eines Unternehmens (z. B. bei Insolvenzverfahren) vorsatzlich zu
erschweren oder zu vereiteln. Dies kann mit mehreren Jahren Freiheitsstrafen
oder Geldstrafe geahndet werden.

e Fiir Geschiftsfithrer von GmbHs oder Vorstandsmitglieder einer AG kann es zur
personlicher Haftung kommen, wenn dem Unternehmen durch die unterlassene
Speicherung von geschifts- oder steuerrechtlich relevanter E-Mails Schaden
zugefiigt wurde. Fiir Geschéftsfiihrer einer GmbH bedeutet dies, dass er auch mit
seinem privaten Vermogen haftet, sofern kein Risikomanagement (zu dem auch die
E-Mail-Archivierung gehort) vorhanden ist.

e E-Mails konnen vor Gericht als Beweise vorgebracht werden. Dies kann unter Um-
stianden fiir ein Unternehmen groBere Schiden nach sich ziehen.

Wie miissen E-Mails archiviert werden?

Nach dem Gesetz wird hier keine spezielle Speichertechnologie vorgegeben. Gefordert
wird eine falschungssichere und dauerhafte Speicherung der Daten. Dies kann durch
ein Ausdrucken der E-Mails(nur giiltig fiir solche, die als Handelsbriefe gelten!) oder
in elektronischer Form erreicht werden. E-Mails diirfen somit nur auf Datenver-
arbeitungssystemen gespeichert werden, welche technisch sicherstellen, dass bei der
Wiedergabe eine bildliche Ubereinstimmung mit dem Original gegeben ist. Um hier
sicher zu gehen empfiehlt sich der Einsatz von WORM-Medien (WORM, CD, DVD,
Blue-Ray).

Wichtig! Das Bundesfinanzministerium hat Grundsitze zum Datenzugriff und zur
Priifbarkeit digitaler Unterlagen (GDPdU) veroffentlicht, aufgrund dessen E-Mails, mit
steuerrechtlichem Inhalt, in elektronischer und rechtssicherer Form zu archivieren
sind. Es wird explizit darauthin gewiesen, dass ein Ausdrucken und Abheften der
E-Mails oder ein Umwandeln in maschinell nicht auswertbaren Formaten (PDF etc.)
nicht mehr ausreichend ist. (siehe hierzu auch ,revisionssichere Archivierung von
E-Mails“, weiter unten)
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Was versteht man unter der revisionssicheren
Archivierung der E-Mails?

Laut Wikipedia leiten sich aus den HGB-Vorschriften zur Revisionssicherheit folgende
Punkte ab, welche erfiillt sein miissen:

OrdnungsmaBigkeit

Vollstandigkeit

Sicherheit des Gesamtverfahrens
Schutz vor Anderung und Verfalschung
Sicherung vor Verlust

Nutzung nur durch Berechtigte
Einhaltung der Aufbewahrungsfristen
Dokumentation des Verfahrens
Nachvollziehbarkeit

Priifbarkeit

Miissen Anlagen in Handels- und Geschiifts-
mails auch archiviert werden?

Wenn eine E-Mail ohne die Anlagen nicht verstindlich ist, so sind die Anlagen auch zu
archivieren.

Sind die E-Mails eines nicht zu Stande
gekommenen Geschiftes archivierungspflichtig?

Bei einem nicht zu Stande gekommenen Handelsgeschift besteht keine Archivierungs-
pflicht der E-Mails.

Gibt es Probleme bei einer zentralen E-Mail-
Archivierungslosung?

Ja, sofern ein Unternehmen seinen Mitarbeiter das geschiftliche Postfach auch zur
privaten Nutzung zur Verfligung stellt. Private E-Mails diirfen in einem Unternehmen
nicht gefiltert, geloscht oder archiviert werden. Unternehmen, die ihren Mitarbeiter
den Internet- und E-Mail-Zugang auch zu privaten Zwecken zur Verfiigung stellen,
sind nach dem Gesetz ein geschaftsmaBiger Anbieter von Telekommunikations-
diensten. Dadurch unterliegen diese Unternehmen den rechtlichen Pflichten, die sich
aus dem BDSG und dem TKG ergeben:

e Die Erhebung von personenbezogenen Daten sind auf ein Mindestmal zu
reduzieren. )

e Die Speicherung und Uberwachung jeglicher Inhalte und Verbindungsdaten ist
nicht gestattet.

e Das Schiitzen aller Inhalts- und Verbindungsdaten, die bei der privaten Nutzung
von Internet- und E-Mailverkehr anfallen, vor Kenntnisnahme durch angemessene
technische Vorkehrungen oder sonstiger MafSnahmen.
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Private E-Mails sind wihrend der Ubertragung durch das Fernmeldegeheimnis und
danach durch das Grundrecht auf informationelle Selbstbestimmung geschiitzt. Eine
Handlungsanleitung zum Umgang mit privaten E-Mails im Unternehmen finden Sie

im Anhang A.

Wie durch diese Ausfiihrung ersichtlich wird, ist das Thema E-Mail-Archivierung heute aus
dem Unternehmensfeld kaum mehr wegzudenken. Die méglichen, teils drakonischen Strafen
fordern hier ein rasches Handeln. Doch bringen diese Pflichten auch ihre Vorteile mit sich.

Durch eine funktionierende E-Mail- Archivierung haben Sie zugleich eine Datensicherung
Threr E-Mails. Des Weiteren umgehen Sie die 2 GB Begrenzung im Outlook 2000 und
Outlook Express, da Sie archivierte E-Mails 10schen konnen und somit den Datenbestand in
diesen Programmen Kklein halten. Die Zeiten verloren gegangener Mails aufgrund defekter
Festplatten oder versehentlichen Loschens gehoren somit ebenso der Vergangenheit an wie
uniibersichtliche Ordner mit hunderten von E-Mails.

Quellen:

- ,Rechtliche Rahmenbedingungen der Archivierung von E-Mails“, Max Lion-Keller, it-recht kanzlei,
www.it-recht-kanzlei.de

- ,Leitfaden E-Mail-Archivierung®, Bitkom, www.bitkom.org

- ,Die Nutzung von E-Mail und Internet im Unternehmen®, Bitkom, www.bitkom.org

- ,Matrix der Haftungsrisiken“, Bitkom, www.bitkom.org
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CW-Computer GmbH.

Firma CW-Computer

Die CW-COMPUTER GmbH entstand 2000 durch eine Rechtsforminderung aus der
Firma CW-Computersysteme, die bereits seit 1992 im EDV-Bereich titig war.

Seit der Unternehmensgriindung durch Herrn Christoph Wirsing im Jahr 1992 wuchs
die CW-COMPUTER GmbH zum kompetenten Partner in EDV- und Netzwerkfragen.
Wir statten unsere Kunden mit dem kompletten Leistungsspektrum eines EDV-
Systemhauses aus.

Die volle Zufriedenheit des Kunden herzustellen, ist unser Ziel. Individuelle
Komplettlosungen stehen im Vordergrund des Leistungsspektrums, das sich von der
Beratung iiber die Installation bis zur Schulung und Service erstreckt. Im Sortiment
werden ausschliesslich die Produkte fiihrender Hersteller angeboten. Alles dient bei
der CW-COMPUTER GmbH der Sicherheit des Kunden, um eine Losung zu schaffen,
die ein Maximum an Effizienz garantiert.
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Handlungsanleitung zur privaten E-Mail-Nutzung im Unternehmen

Eine private Nutzung der Internet- und E-Mail-Infrastruktur eines Unternehmens birgt durch seine
Mitarbeiter, wie im Schreiben ,,Rechtliche Bestimmungen der elektronischen Archivierung von
E-Mails“ unter ,,Gibt es Probleme bei einer zentralen E-Mail-Archivierungslosung?* dargelegt, nicht
unerhebliche Risiken fiir das Unternehmen. Im Zusammenhang mit der E-Mail-Archivierung zeigen
wir Thnen drei Losungen fiir die Praxis auf:

Moglichkeit I -

Moglichkeit II -

Moglichkeit I1I -

Die Erlaubnis der Nutzung von privaten E-Mails im
Unternehmen

Bei dieser Variante diirfen die privaten E-Mails nicht gefiltert, geloscht oder
archiviert werden. Der Unternehmer muss durch sehr aufwendige und
kostenintensive technische Losungen sicherstellen, dass private E-Mails von
dienstlichen getrennt werden. Umstritten ist hierbei immer noch, ob der
Unternehmer zumindest den Betreff der E-Mail lesen darf. Eine einheitliche
gesetzliche Regelung ist noch nicht vorhanden.

Verbot von privaten E-Mails im Unternehmen

Aus rechtlicher Sicht ist dies fiir den Unternehmer die Ideallsung. Da er in
diesem Fall kein Provider ist, kann er sorglos seinen E-Mailverkehr im Betrieb
filtern, 16schen und archivieren. Wichtig ist hierbei die schriftliche Fixierung
des Verbotes, unabhingig davon, ob dies durch Betriebsvereinbarungen,
Einverstandniserklarungen der Belegschaft, individuelle Arbeitsvertrage oder
entsprechende Richtlinien geschieht.

Des Weiteren muss dieses Verbot regelmaBig mittels Stichproben vom
Arbeitgeber kontrolliert werden und bei Nichtbeachtung des Arbeitnehmers zu
Sanktionen fiihren, in besonders schweren Fillen bis zur Kiindigung. Werden
diese Kontrollen nicht regelmaBig durchgefiihrt kann es zu einer Duldung
kommen. Nach einer Weile der Duldung hat der Arbeitnehmer Anspruch auf
diese Leistung, die in diesem Fall wieder die private E-Mail-Nutzung im
Betrieb bedeutet und somit wiederum zu Méglichkeit I fithrt.

Die Zwischenlosung

Dem Arbeitnehmer wird die Nutzung auch privater E-Mails in der Firma ge-
wiahrt, jedoch nur unter bestimmten Voraussetzungen. Es ist z. B. moglich, dem
Arbeitnehmer zu bestimmten Zeiten den Zugriff auf sein Webmail-Konto im
Internet zu erlauben. Auch konnte man dem Arbeitnehmer eine zusatzliche
E-Mail Adresse anlegen, welche er ausschlieBlich zu privaten Zwecken nutzen
darf.

Eine andere Losung wire das Verschieben der personlichen E-Mails in einen
eigenen privaten Ordner der Mail-Software durch den Arbeitnehmer. Diesen
Ordner konnte man dann von der Archivierung ausschliefen.

Des weiteren konnte man die privaten E-Mails im Header oder im Betreff spe-
ziell kennzeichnen, um diese dann aus dem betriebsinternen Mailverkehr zu
filtern.
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Absicherung mittels einer Betriebsvereinbarung

Fiir die Umsetzung der moglichen Losungen in Threm Unternehmen bendétigen Sie in jedem Fall eine
Betriebsvereinbarung, die jeder (!) Mitarbeiter zu unterschreiben hat. Bei Neuanstellungen ist es
ratsam diese gleich in den Arbeitsvertrag mit aufzunehmen.

Bei der Erstellung einer Betriebsvereinbarung empfiehlt es sich auf vorgefertigte Texte zurtick-
zugreifen. Auf den Seiten der Hans Bockler Stiftung finden Sie eine Datenbank mit einer groBen
Anzahl solcher Texte. Die Texte sind nach themenspezifischen Gesichtspunkten geordnet und
kostenfrei zu nutzen.

Wenn Sie Thre Betriebsvereinbarung erstellt haben, empfehlen wir Thnen diese von einem Rechts-
anwalt mit Fachgebiet Onlinerecht iiberpriifen zu lassen, damit die rechtliche Sicherheit selbiger
gewihrleistet ist.

www.cw-computer.de


http://www.boeckler.de/dbbv.html

